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PROTECAO DE DADOS, SAUDE E HEALTH-TECHS

A Lei Geral de Protecdo de Dados (Lei 13.709/18,
conhecida como LGPD), que disciplina o tratamento
de dados pessoais de individuos localizados no
Brasil, foi aprovada em 2018 e entrou em vigor em
2020. Em 2021, foi constituida a Autoridade
Nacional de Protecdo de Dados (ANPD),
responsdvel por fiscalizar o cumprimento da

LGPD e pela aplicacdo de sangdes — pecunidrias

ou ndo - em caso de descumprimento.

A LGPD se aplica em qualquer caso de tratamento
de dados pessoais. Nesse sentido, se uma empresa
coleta, armazena, compartilha, apaga, altera ou

realiza qualquer tratamento com informacdes que
identifiquem, ou tornem um individuo identificdvel,

estard sujeita as regras da LGPD.
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Os servigcos de saude, sejam eles prestados
por grandes instituicdes, health-techs ou
por pequenas clinicas uniprofissionais,
usualmente coletam e tratam dados de
seus pacientes, incluindo dados pessoais e
dados pessoais sensiveis. Os dados
pessoais sdo quaisquer informagdes
relacionadas a uma pessoa fisica
identificada ou identificdvel, logo, na
prdtica, pode incluir desde o nome,
documento de identidade, hordrio de
consulta até e-mail, nimero de plano de
saude, contrato de trabalho e histérico de
pagamentos de empregados,

fornecedores, pacientes e outros terceiros.

Nesse mercado, é usual termos também
dados pessoais sensiveis, como dados de
saude de pacientes que podem incluir, por
exemplo, caracteristicas fisicas, histérico
de saude, doencas e condi¢gdes médicas,
resultados de exames, procedimentos

realizados, entre tantos outros.

Assim, é importante que tais entidades
observem as regras estabelecidas na
LGPD quando processarem essas
informagdes. O desafio serd navegar as
regras aplicdveis a cada tipo de dado,
para entender as implicagoes
relacionadas a cada operacdo de dados,
principalmente quando houver health-

techs envolvidas.
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Antes de iniciar a nossa explicacdo,

é importante sempre identificarmos qual
€ o papel da empresa no tratamento de
dados especifico. Ou seja, para cada uma
das finalidades que mencionamos acima,
teremos que atribuir o papel da empresa
como controladora ou operadora do

tratomento de dados.

Qual é a importdancia disso?

As obrigacdes de cada um dos papéis sdo
diferentes. Em resumo, caberd & controladora,
ou seja, a quem toma decisdes materiais
sobre o uso dos dados (define a finalidade,
quais dados serdo usados ou como eles serdo
usados, entre outros) a obrigagdo de cumprir

com quase todas as obrigagdes indicadas

abaixo, enquanto o operador tem por
obrigagcdo cumprir com as obrigagdes

assumidas com o controlador.

Na prdtica, podemos ter, por exemplo, que
uma clinica médica serd controladora dos
dados pessoais e a empresa que ela
contratou para armazenar os seus dados na
nuvem serd operadora. Ainda, uma clinica
poderd ser controladora e contratar uma
health-tech para executar um servigo
especifico, sendo essa operadora ou até

mesmo co-controladora dos dados.
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TEMOS DOIS PRINCIPAIS
CONSELHOS SOBRE ESSE ASSUNTO.

A posicdo de controlador e operador é
definida por lei e ndo pode ser “escolhida
livremente" pelas partes, ou seja, deve-se
avaliar o papel das partes em cada operagdo

de dados em si.

Ainda, a LGPD em si ndo proibe que

uma parte possa ser operadora de um
tratamento e controladora em outro, ou seja,
ainda que vocé sé possa utilizar dados
pessoais em cumprimento as finalidades de um
contrato, isso, em teoria, ndo impediria o uso
desses dados para outras finalidades desde

que respeitada a LGPD.

Mas, é sempre importante avaliar se

o contrato em si impde limitagdes para o uso
de dados, seja por cldusulas especificas ou até

mesmo por disposicdes de confidencialidade.

Em nossa experiéncia, para garantir o
cumprimento com a LGPD, é preciso que os
servicos de saude atentem, especialmente,

aos pontos a seguir.
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A LGPD tem como principio fundamental
que o titular dos dados (o paciente,
empregado ou terceiro a quem os dados
dizem respeito) deve ter acesso a
informacdes sobre o tratamento dos seus
dados pessoais, incluindo, por exemplo quais
dados sdo tratados, para quais finalidades,
como esses dados sdo armazenados de
modo seguro e quais sdo seus direitos em

relacdo a tais dados.

Essas informacdes podem ser fornecidas ao
paciente por meio de uma Politica de
Privacidade, disponibilizada de forma fisica

ou digital, por exemplo.
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IDENTIFICACAO DO RESPONSAVEL
PELO TRATAMENTO

DADOS COLETADOS
FINALIDADES DO TRATAMENTO

COMO 0OS DADOS SAO TRATADOS
E POR QUANTO TEMPO

COM QUEM 0OS DADOS SAO
COMPARTILHADOS

DIREITOS DO TITULAR

CANAIS DE CONTATO E
IDENTIFICAGAO DO
ENCARREGADO DE PROTEGAO
DE DADOS

Para que a Politica de Privacidade esteja em conformidade com a LGPD, ela deve cumprir alguns
requisitos, como conter no minimo as informagdes exigidas em lei e estar efetivamente disponivel

ao paciente em linguagem acessivel, completa e concisa.

Vale lembrar que nem sempre existe contato
direito entre a empresa que estd realizando a

operacdo com dados pessoais e o titular de

dados.

E o caso, por exemplo, de muitas health-techs
que podem receber os dados pessoais de um
terceiro para processamento ou prestacdo de
servicos. Nessa situacdo, serd importante
entender o papel da empresa no processo de
tratamento de dados (se operadora ou
controladora), bem como desenvolver
estratégias adequadas para garantir

transparéncia ao titular de dados.
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CONTROLADOR E OPERADOR Para que o uso de dados respeite a LGPD,
inicialmente serd necessdrio garantir que: (i)
TRANSPARENCIA existe uma finalidade especifica para o uso dos

dados (ou seja, um motivo que justifique seu
BASES LEGAIS PARA O TRATAMENTO DE DADOS trotqmento)' bem como que (”) esse uso

BASES LEGAIS MAIS UTILIZADAS EM

especifico tenha uma base legal. Para cada
PROTEGCAO DE DADOS E SIGILO MEDICO finalidade identificada, serd necessdrio consultar

SERVICOS DE SAUDE

Levando em considerac¢do a estrutura de
modelo de negdcio, em nossa experiéncia
DIREITOS DOS TITULARES autorize o uso dos dados na situacdo especifica. as seguintes bases legais sdo comumente
utilizadas pelos servicos de saude para

justificar o tratamento de dados pessoais

TELEMEDICINA, PRONTUARIO ELETRONICO E As bases legais sdo definidas nos artigos de seus pacientes:

a LGPD e buscar uma hipétese legal que

PRESCRICAO ELETRONICA 7 e 11 da LGPD, esse ultimo aplicavel aos 1. TUTELA DA SAUDE

dados pessoais sensiveis. Em outras palavras, o
2. PROTECAO A VIDA E INCOLUMIDADE

processamento de informagdes seja realizado. 3. EXECUCAO DE CONTRATO
INCIDENTES DE SEGURANCA Caso ndo seja possivel enquadrar o tratamento
4. CONSENTIMENTO
de dados em algumal(s) base(s) legal(is), esse

SANCOES estard em desconformidade com a lei. 5. OBRIGAGAO LEGAL

DIAS CARNEIRO 7




Ainda é muito comum o questionamento sobre a No entanto, ndo hd davida de que a LGPD
aplicagcdo da LGPD para empresas que atuem no é plenamente aplicével ao campo da saude,
setor de saude, uma vez que os profissionais da restando assim entender como a protecdo
drea geralmente j& estdo sujeitos & obrigagdo de de dados e o sigilo médico se relacionam.

sigilo profissional e obrigacdes éticas determinadas

pelos seus respectivos conselhos de classe. E importante entender que enquanto as

PROTEGAO DE DADOS E SIGILO MEDICO regras do sigilo profissional geralmente

dizem respeito apenas a confidencialidade
dos dados (ndo deixar que terceiros ndo
autorizados acessem os dados), a LGPD
traz diversas regras adicionais sobre como
o proprio profissional de saude deve tratar
os dados pessoais de seus pacientes,
abordando temas como limitacdes de uso,
transparéncia, transferéncias internacionais,
governanga interna, e cuidados adicionais
para compartilhamento de dados, inclusive

entre profissionais de saude.

DIAS CARNEIRO
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A LGPD cria diversos direitos que podem ser exercidos contra os servicos de saude. Para que os
pacientes e outros titulares de dados possam exercer esses direitos, é preciso que as empresas
estabelecam mecanismos e processos para garantir o recebimento e adequado processamento
de pedidos dos titulares. Isto é, devem garantir que os titulares de dados saibam como enviar um
pedido para exercicio de seus direitos — através da criagcdo de um endereco de e-mail dedicado
ao recebimento dos pedidos, ou pdgina que permita o envio deles. Ainda, deve garantir que os
seus empregados e contratados saibam como lidar com os pedidos - sabendo a quem direciond-

los e o prazo estabelecido para atendé-los.
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PRINCIPAIS DIREITOS DOS TITULARES SOBRE SEUS DADOS PESSOAIS

= Acesso

* Anonimizacdo, bloqueio ou eliminagdo

» Portabilidade dos dados a outro prestador, como jd era garantido pela legislagcdo
= Correcdo de dados incorretos

» Obtencdo de informagdes sobre com quem os dados foram compartilhados.
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Cabe esclarecer que ndo existe uma obriga¢cdo de cumprir com todo e
qualquer pedido de exercicio de direitos de titulares. Pelo contrdrio, se houver
uma obrigacdo legal que impeca a empresa de cumprir com um pedido, ou
aindq, se o cumprimento puder prejudicar seus interesses ou os interesses do
proéprio titular, ndo hd obrigacdo de cumprimento com o pedido do titular;
entretanto, é de suma importéncia que sempre se forneca uma resposta ao

titular dos dados, seja ela positiva ou negativa, dando sua justificativa.

EXEMPLO

TELEMEDICINA, PRONTUARIO ELETRONICO E
PRESCRICAO ELETRONICA

COMPARTILHAMENTO DE DADOS DE SAUDE

INCIDENTES DE SEGURANCA

SANCOES
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Um paciente solicita que seus dados sejam excluidos,
incluindo seu prontudrio médico, mas o paciente
deseja continuar se utilizando aquele servico de
saude. Caso a clinica que o atende acate tal
solicitacdo, ela ndo poderd mais prestar seus servigcos
e estard violando sua obrigagdo legal de guarda de
prontudrio médico. Assim, a clinica deve responder
ao paciente indicando a impossibilidade de apagar

tais dados e apresentando tal justificativa.
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A pandemia de COVID-19 acelerou a
aceitacdo de diversos processos que
estavam em desenvolvimento hd muitos
anos. Alguns bons exemplos disso sdo a
telemedicing, os sistemas de prontudrio
eletronico e as plataformas de prescri¢do
eletronica. Todos esses conceitos aplicam
tecnologias de comunicac¢do, autenticacdo
e armazenamento de dados a prdticas

comuns no ramo da saude.

Apesar dos enormes avangos regulatdrios,
ainda existem muitos desafios no uso de

dados de saude por health-techs.

As inovacgdes, que por tantas vezes trazem

inimeros beneficios aos pacientes, trazem

também questionamentos sérios sobre como

estruturar essas operacgdes de dados a luz

de uma lei que ainda tem tantos pontos

pendentes de regulacdo e esclarecimento.

Nessa situacdo, a nossa recomendacdo tem
sido as empresas documentarem com
cuidado todas as decisdes adotadas (em
atendimento ao principio da presta¢do de
contas), a fim de comprovar futuramente, se
necessdrio, que face a uma duvida razodvel
de interpretagdo da lei, se optou, em boa-fé,
por certo caminho. Isso certamente ndo
impede a aplica¢do de penalidades, mas

certamente pode servir para atenud-las.
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A telemedicina permite que um profissional de
saude realize uma consulta médica a distancia,
por meio de tecnologias de comunicag¢do
sincrona, como uma videochamada, com
diversas funcionalidades especificas para

servicos de saude.

O prontudrio eletrénico consiste em inserir as
informacdes médicas de um paciente,
geralmente registradas em um prontudrio fisico,
em meio digital, de fdcil acesso aos

profissionais e ao préprio paciente.

A prescricdo eletrénica auxilia o profissional de
saude a emitir documentos como prescrigdes
de medicamentos, pedidos de exame e
atestados de forma digital, sem a necessidade

de interacdo presencial.
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CONTROLADOR E OPERADOR E importante manter em mente que o

compartilhamento de dados de saude exige
TRANSPARENCIA cuidado redobrado. A LGPD estabelece que, em
regra, os dados pessoais referentes a saude ndo
BASES LEGAIS PARA O TRATAMENTO DE DADOS podem ser compartilhados para obtencdo de
vantagem econdmica. A excegdo fica por conta
PROTECAO DE DADOS E SIGILO MEDICO dos compartilhamentos que sdo estritamente
necessdrios para:
DIREITOS DOS TITULARES i.  Prestar o servico de saude em si, incluindo
diagnose, terapia, assisténcia farmacéutica
TELEMEDICINA, PRONTUARIO ELETRONICO E e assisténcia em saude;
PRESCRICAO ELETRONICA ii. Portabilidade dos dados para outro

prestador de servico;
COMPARTILHAMENTO DE DADOS DE SAUDE iii. Viabilizar as operacées financeiras e

administrativas resultantes dos servicos de
INCIDENTES DE SEGURANCA saude prestados (por exemplo, dados trocados
com o plano de saldde para pagamento e/ou

SANCOES reembolso de servicos cobertos).
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Essas condicdes restritivas tornam ainda mais
importante que os processos envolvendo
dados na drea de saude observem a chamada
privacy by design, ou seja, inserir a preocupagdo
com protecdo de dados jd na fase de criagcdo

ou estrutura¢cdo de um novo processo, produto

ou servico.

Esse principio contido na LGPD, neste caso
especifico, demandaria que antes que se
estabeleca um processo de compartilhamento
de dados de saude, seja avaliado se tal
processo pode razoavelmente ser enquadrado
nas exceg¢des acima, com a adequada
documentacdo dessa andlise e da decisdo da

empresa sobre as cautelas a serem adotadas.
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Na drea da saude jd foram noticiados inimeros
incidentes de seguranca envolvendo hospitais e

inclusive o Sistema Unico de Saude (SUS).

Esses casos, principalmente quando envolveram
dados de saude, atrairam grande interesse do
mercado e da prépria ANPD, resultando em um
forte escrutinio quanto a forma com que tais

incidentes foram tratados e solucionados.

Considerando a quantidade de dados pessoais
e especialmente o comprometimento de dados
de saude, incidentes de seguranca no setor da
saude possuem alto potencial de dano para

todos os envolvidos.

SANCOES

DIAS CARNEIRO

COMO SE PREPARAR PARA UM
INCIDENTE DE SEGURANCA?

>>>
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COMO SE PREPARAR PARA UM
INCIDENTE DE SEGURANCA?

*  Procedimento e responsabilidades: é
importante ter bem definido quem sdo os
responsdveis por analisar e responder a um
incidente de seguranca, ou seja, quem
tomard as decisdes durante a gestdo do
incidente. Ter um procedimento padrdo
definido também é importante para que as
acdes sejam direcionadas desde o

momento da deteccdo do incidente.

=  Envolvimento da alta administragdo:
incidentes de seguranc¢a geralmente
afetam dados pessoais e também

informagdes estratégicas da empresa.

E importante envolver a alta administracéo
da empresa, pois diversas decisdes de alto
risco deverdo ser tomadas ao longo

do processo.

Entendimento de quais informacgdes estdo
em jogo: quando um incidente ocorre, uma
das principais dificuldades é entender
quais dados foram afetados. Possuir um
mapeamento ou inventdrio completo dos
dados pessoais e mesmo das informacgdes
estratégicas da empresa € uma medida
que ajuda a estabelecer quais informagdes
podem ter sido afetadas, onde cada
conjunto de informacgdo estd contido
(sistemas, bases de dados), e quem sdo os

titulares envolvidos.
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A LGPD estabelece uma série de sancdes -

pecunidrias ou ndo - que podem ser aplicadas

pela ANPD em caso de descumprimento com a

lei. Tais san¢des incluem, sem limitacdo:

i. obrigacdo de tornar a infragdo publica;

ii. adverténcia;

iii. multa simples de até 2% do faturamento
da empresa no Brasil, limitado a 50 milhdes
de reais por infracdo; e

iv. multa didria de até 2% do faturamento da
empresa no Brasil, limitado a 50 milhdes de

reais por infragdo.

Em adicdo a essas sangdes administrativas,
caso um servico de saude viole direitos dos
titulares, é possivel que esses ingressem com
acdes de indenizagdo perante os tribunais

brasileiros.

Até o momento, ndo hd histdérico de aplicagdo
de sanc¢des a servicos de saude, mas é provdvel
que tal cendrio mude em breve. Desde sua
criacdo, a ANPD tem reforcado o papel
educativo da instituicdo e a atuacdo recente
da Autoridade confirma isso, com a publicagdo
de diversos materiais, guias orientativos e
recomendacdes sobre temas diversos, de
incidentes de seguranca a seguranga da
informacdo e definicdo de papéis dos agentes

de tratamento.

No entanto, paralelamente a tais iniciativas
educativas, é essencial notar que a ANPD
iniciou o que parece ser um movimento
consistente para um potencial inicio de sua

atuacdo fiscalizatdéria e sancionadora.

DIAS CARNEIRO
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Isso se percebe pela publicacdo de normas internas sobre o processo administrativo de fiscalizagdo,
assim como pelo acompanhamento atento da ANPD a certos incidentes de seguran¢ca e mesmo a
controvérsias especificas ndo relacionadas a vazamentos de dados, como no caso da nota técnica
emitida sobre a Politica de Privacidade do WhatsApp. Ainda que faltem algumas defini¢cdes para a
aplicacoes especifica de sangdes, como a definicdo dos critérios detalhados de dosimetria das

sangoes, é possivel que vejamos um avango na atua¢do da ANPD no ano de 2022 nessa drea.

SANCOES DA LGPD E O MERCADO DE SAUDE

= Auséncia ainda de =  Nenhuma sang¢do aplicada até » Mercado de saude pode
critérios claros para o momento, mas incidentes ser foco de atuacgdo da
aplicacdo das recentes envolvendo hospitais e ANPD no futuro préximo
sancgdes (dosimetria) o proéprio SUS atrairam atengdo

das autoridades
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ENTRE EM CONTATO
A equipe de tecnologia e protecdo de dados do Dias Carneiro Advogados
continua acompanhando os desdobramentos relacionados & aplicagcdo da

LGPD & industria de Saude.

Esperamos que nosso e-book tenha ajudado a esclarecer os principais pontos
da lei. Se ainda ficou com alguma duvida ou deseja ter mais esclarecimentos

a respeito da LGPD, entre em contato conosco.

E,ﬁg@ VANESSA PAREJA LERNER
f',:f' "%.: Sécia
grd ., ] T +55 11 3087 2159

vpa@diascarneiro.com.br
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